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Nasjonalt elD-program 2010

PROGRAMKONT
OR

*Kommunikasjon/
Informasjon
*Prosjektstyring
*Metodikk
*Oppfolging
*@konomi
*Forankring
*Juss/anskaffelse
*Organisasjonsutvikli

ng

Tilsyn
. (Data/PT/etc)
Styringsgruppe | Programdirektar

elD-tjenester

Nasjonal elD elD-er Informasjons
i markedet -sikkerhet

Nasjonalt .
Fasel: Innga
ID-kort kontrakt

(ledes av Fase 2: impl. elD-er
POD) fra markedet
Fase 3: Signering

Software-utvikling

Tjenesteeieroppfalging Drift
ID-porten




|ID-porte

) Offentlig el
D Norges ras
» 2 millioner

nidag— MinlD

D pa sikkerhetsniva 3
kKest voksende elD

orukere (april 2010)

» 2 millioner innlogginger | mars 2010
D Enkel a bruke

D Sikker
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o Innlogging med MinlD - din offentlege id - Opera

Fil Rediger Vis Bokmerker Widgets Verkiey Hijelp

"
M I n I D Din offentlege ID Sprak: Bokmal | Nynorsk | English

Logg inn Ny brukar

Fadselsnummer: | ‘ Du mé ha PIN-kodar for & registrere deg.
11 siffer.

Har du ikkje PIN-kodar ma du bestille nye.

Passord: | ‘

Minst 8 teikn, blanding av bokstawvar
og tal

Du far PIN-kodar i brev til den adressa du
er registrert med i folkeregisteret.

Det kan ta nokre dagar fer du far kodane
tilsendt.

Har du gleymt
passordet?

Logg inn

Registrer deg som ny brukar

Vanlege sporsmal Treng du hjelp?

Eq er ny brukar. Korleis loggar eg inn med Ring 800 30 300
MinID?

Kontakt brukarstett
Eq er reqistrert brukar. Korleis loggar eq Qg riKarstota

inn med MinID? (- Bestill brev med PIN-kodar
Eqg har gleymt passordet - kva gjer eg?

@ Sperr PIN-kodar du har fatt i brev
Kvifor mé eq logge inn for & fa tilgang fil
denne offentlege tenesta? 'j Meir om tryggleik

v

dav G @ - ol [S] | Q100% -

¥ L
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2 000 000
1900 000
1 800 000
1700 000
1 600 000
1500 000
1400 000
1300 000
1200 000
1100 000
1 000 000
900 000
800 000
700 000
600 000
500 000
400 000
300 000
200 000
100 000

Utviklingen i antall MinID brukere

7.april: 2 mill

feb.08

mar.08

apr.08

mai.08

jun.08

jul.og

aug.08

sep.08

okt.08

nov.08

des.08

jan.09

feb.09

mar.09

apr.09

mai.09

jun.09

jul.og

aug.09

sep.09

okt.09

nov.09

des.09

jan.10 | feb.10 | mar.10 | apr.10

M Brukarar akkumulert

473 586

492 864

555441

571357

608 877

625 356

665 362

682038

699 609

710790

774 411

847 469

889 662

10765

11686

12180

13261

13934

14630

14995

15370

15579

15727

1649017556 (1981320186
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MinID bruksomrader i dag (utvalg)

Innlevering av selvangivelse og skatteoppgjar,
skattekort

Sgke lan og stipend, betalingsutsettelse, fastrente
Meldekort, Pensjon, Arbeid, Ubetalinger

Fa oversikt over pensjonen din

Melde adresseendring

Energimerking av bygg

En rekke kommunale skjema

Vigo (swknad til videregaende oppleering)
Samordnet Opptak (sgknad til hgyere utdanning)
Altinn

Melde bivirkninger av medisin

[re— .o g m O m " gy W ']

Skatteetaten

Lanekassen

Nav

Norsk Pensjon

Posten

NVE

118 kommuner
Fylkeskommunene
Universitet og hgyskole
Brgnngysundreg.
Statens legemiddelverk

——a



En felles infrastruktur for elD ma
lvareta:

> Sikkerhet
» Brukervennlighet
» Kostnhadseffektivitet

dif



Sikkerhet

Autentisering: Verifisere at du er den du er for a
hindre misbruk og ivareta personvern.

Signering: Sikre at dokument og/eller digitale
underskrifter er ekte.

Kryptering: Kunne sende data | kodet form fra
sender til mottaker.

LN X
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Brukervennlighet

For kommunen/etaten/virksomheten:

» Enkel migrering og implementering
) Stabil og god drift
D God brukerstatte

For brukeren:

D Intuitiv innlogging

D Likt grensesnitt

) Valgfrihet pa bruk av elD
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Kostnadseffektivitet

) Standardiserte og fleksible Igsninger

D Sentralisert utvikling og drift

D Felles innkjgp og avtaleforvaltning

D Gjenbruk av komponenter og lgsninger
D Allsidig bruksomrade
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ID-porten — Felles infrastruktur
for elD 1 offentlig sektor

w’/posten

MinID
e LTS

S |

ing Nasjonalt ID-kort

Lanekassen

111111
=

¥ L
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Operasjonell modell for ID-porten

13

ID-porten Funksjonell Felleskomponent

s A
Frontoffice Funksjon
Sluttb_ruker Tjenesteeier Leverandar
relasjoner relasjoner relasjoner
\_
r

elD-tjenester

Kryptering ID-handtering

)BAN

\_ J
1 0
Backoffice Funksjon
Produktutvikling Drift og Forvaltnin @konomi Personal Markedsfaring
\_ J

Q)




Tjenester | ID-porten

) Autentisering, palogging
) Etablert i dag med MinID (niva 3)

D elDer i markedet kan etableres nar kontrakt med leverandgrene
er pa plass (niva 4)

) elD pa Nasjonalt ID-kort kommer (niva 4)

D Andre elDer (FEIDE, elD pa mobil, ....) kan komme (forskjellige
nivaer)

D STORK (EU-prosjekt) skal pilotere kopling av ID-porten mot ”ID-
porter” i andre land i Europa

) Signering - og verifisering av signerte dokumenter

» Kryptering og dekryptering

» Som ngdvendigvis ma vaere ende til ende mellom tjeneste og
bruker

LN X
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Det er inngatt avtale med to elD-
leverandgrer om niva 4 tjenester

» Alle 3 tilbydere leverte tibud () bUypass

D BanklID, Buypass og Commfides

COMMFIDES

) Tilbudet fra BanklD matte avvises fordi deres
lgsningsforslag for meldingskryptering ikke oppfylte

kravene. Meldingskryptering er ikke en del av dagens
BankID-lgsning.

» Kontrakt ble inngatt med Buypass og Commfides.
Autentisering pa niva 4 blir tilgjengelig i ID-porten til mot
slutten av 2010

) Pilot pa niva 4 med MineResepter fra mai 2010

LN X
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Signeringstjenester er neste
porten

fokusomrade for ID-

Sikker og trygg

Sluttbfruker

overlevering av

signert dokument

Tjengesteeier

elD-verdikjeden integrert i Tjenesteeieres automatiserte virksomhetsprosess

=)

( 0 ( 0 ( 0
ID-porten eller i Tjenesteeiers Felleskomponent eller i Tjenesteeiers Brukersted Felleskomponent, i Tjenesteeiers Fagsystem eller i
Brukersted Saksbehandlers Applikasjon
Autentisering av W Signering av Kryptering av W Dekryptering av Verifikasjon av
Sluttbruker J dokument melding J melding dokumentsignatur
S AN /L J
J
elD-leverandgrens basis sertifikattjenester involveres gjennom de ulike behandlingsleddene i en virksomhetsprosess.
y ¢



|ID-porten — Signeringsportal

) Strategi og mal for signering - september 2010.
» Ferdig implementert og tilgjengelig 1 2011.

D Felles signeringslasning for offentlige
virksomheter uavhengig av hvilken elD-
leverandgr brukeren har.

) Sikker Igsning som ogsa skal veere
brukervennlig.

N i
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Signeringportal — Signering av
dokument

ID-porten
Dokument for
signering
\ Valg mellom -Buypass
forskjellige elD- -Comfides
Brukersted utstedere -Nasjonalt E-id kort

-Dokumentet blir signert med ngkler
som ligger pa smartkortet.
-1 tillegg til signering blir det

verifisert at kortet er gyldig ogo
Oslo 02/09/09 (i Ifl




Signeringportal — Verifikasjon av

signatur

Brukersted

Verifikasjon av [~———

signatur v vl

= Signert
\ i f dokument

Oslo 02/09/09

Valg mellom

¥ forskjellige elD-

utstedere

-Buypass
-Comfides
-Nasjonalt E-id kort

ID-porten
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Meldingskryptering og dekryptering

» Difi vil teste krypteringslgsninger i pilot i 2011

) Kryptering hos offentlig virksomhet, dekryptering pa
brukerens PC

) Kryptering pa brukerens PC, dekryptering hos offentlig
virksomhet

) Lokal kryptering/dekryptering pa PC er sveert lite
brukervennlig | dag

» Trenger derfor tilrettelegging — assistert kryptering

LN X
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Kryptering fra offentlig til privat

Sertifikat for fadsels-
— numMmMmMer XxXxXxxxx

Offentlig
virksomhet

Klartekst dokument,
evt. signert

Tilgjengeliggjaring av
sertifikater fra
forskjellige elD-

utstedere ID-porten
. Legg i meldings-
' Beskjed til Meldingsboks | })oks
innbygger
yoger |
("

Felleskomponent eller intern i virksomheten (i ifi

Oslo 02/09/09



Assistert dekryptering

Autentisering,

palogging til
Meldingsboks

ID-porten

e

Kvittering — sendes
offentlig virksomhet

Alternative handlinger i applet:
% - Vis fram innhold, ikke lov & lagre
s elD -- Lagre kryptert pa brukerens PC

-- Lagre klartekst pa brukerens PC_ge® go
Oslo 02/09/09 (’ Ifl

Applet

eldingsboks
N

=

/4




Spgrsmal?

Oslo 11/12/08
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ID-porten — Felles infrastruktur
er basert pa

Generelt:
Revidert kravspesifikasjon for PKI | offentlig
sektor

Spesielt:
Offentlig sektor sine krav til elD for sine tjenester
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Prinsipper for bruk av elD 1 ID-porten

Kostnadsfritt for sluttbruker
Sluttbruker skal fritt velge blant tilknyttede elD-er

elD pa ett sikkerhetsniva skal kunne brukes pa tjenester
med lavere sikkerhetsniva

ID-porten skal tilby ett brukergrensesnitt
Alle tienesteeiere ma akseptere alle tilknyttede elD-er
Alle elD-er ma ha et felles og tilfredsstillende risikoniva

Alle tilknyttede elD-er skal tilby tjenester for autentisering,
signering og meldingskryptering
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